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CLAUSULAS JURIDICAS

Clausula 1.2

Objeto

O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia do
procedimento acima identificado, que tem por objeto a “Aquisicdo de equipamentos ativos de rede”, de acordo

com as caracteristicas técnicas definidas na Parte Il — Requisitos Técnicos, do presente caderno de encargos.

Clausula 2.2

Local da entrega dos equipamentos

1. O objeto deste procedimento serd realizado nas instalacGes da Assembleia da Republica, sitas no Palacio
de S. Bento, Largo das Cortes, 1249-068 em Lisboa.

2. Os bens deverdo ser entregues no horario normal de expediente da entidade adjudicante.

3. Todas as despesas e custos com o transporte dos bens objeto do contrato e respetivos documentos para

o local de entrega sdo da responsabilidade do adjudicatdrio.

Clausula 3.2

Prazo de entrega

1. O fornecimento dos bens objeto do presente procedimento, devera ser integralmente executado dentro
do prazo indicado pelo adjudicatario na respetiva proposta, que ndo podera ser superior a 200 (duzentos)
dias.

2. Para efeitos do nimero anterior, o prazo ai indicado deve ser contado de forma corrida, incluindo sdbados,
domingos e feriados.

3. 0O prazo referido no nimero anterior devera ser contado a partir da data da notificacdo ao adjudicatario
da decisdao de adjudicacao, sob pena de aplicacdao das penalidades constantes do presente caderno de

encargos.
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Clausula 4.2

Requisitos técnicos

Os equipamentos a fornecer devem cumprir na integra, sob pena de exclusdo das respetivas propostas, os
Requisitos Técnicos definidos na Parte Il do presente caderno de encargos, ndo sendo aceites propostas de

configuracdo, ou com requisitos, diferenciados dos ai previstos.

Clausula 5.2

Condigdes de pagamento e preco base

1. A Assembleia da Republica pagara ao adjudicatario, como contrapartida pelo fornecimento dos
equipamentos objeto do presente procedimento, o preco total constante da respetiva proposta, o qual
ndo podera exceder os 102.000,00€ (cento e dois mil euros), acrescidos de IVA a taxa legal aplicavel.

2. 0O pagamento do prego referido no nimero anterior serd levado a cabo, de uma sé vez, uma vez concluido
e aceite pela Assembleia da Republica, o fornecimento da totalidade dos equipamentos objeto do presente
procedimento.

3. 0O pagamento serd realizado pela Assembleia da Republica no prazo de 30 (trinta) dias apds a apresentacdo
pelo adjudicatario da fatura correspondente, desde que apresentada nos termos adequados a sua
liquidagdo.

4. Em caso de discordancia por parte da Assembleia da Republica quanto aos valores indicados na fatura,
deve esta comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando o adjudicatario
obrigado a prestar os esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.

5. 0O preco maximo acima referido inclui todos os custos, encargos e despesas necessarios para efeitos de
aquisicdo dos bens aqui em questdo, cuja responsabilidade de pagamento ndo esteja expressamente

atribuida a Assembleia da Republica pelo presente caderno de encargos.

Clausula 6.2

Verificacdo dos bens
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Os bens fornecidos, devem estar em conformidade com as respetivas caracteristicas, especificadas em
sede de proposta e de contrato, reservando-se a AR, a todo o tempo, ao direito de proceder as verificaces
que tiver por convenientes.

O adjudicatdrio obriga-se a substituir, sem qualquer encargo para a AR, os bens fornecidos que ndo
cumpram os requisitos de qualidade oferecidos ou que apresentem qualidade insuficiente.

Todos os encargos com a substituicdo, a devolucdo ou a destruicao dos bens rejeitados, sdao da exclusiva
responsabilidade do adjudicatario.

As verificacOes efetuadas nao excluem a obrigacao de eventuais reparagdes, substituicdo de pecas ou de

outros elementos do circuito ao abrigo da garantia.

Clausula 7.2

Inspegao

Efetuado o fornecimento dos bens aqui em questao e de todas as suas componentes a AR, por si ou através
de terceiro por ela designado, procede no prazo de 5 dias Uteis a inspecdo quantitativa e qualitativa dos
mesmos, com vista a verificar se reinem as caracteristicas, especificacbes e requisitos técnicos e
operacionais exigidos no presente caderno de encargos e na proposta adjudicada, bem como outros
requisitos exigidos por lei.

As inspec0es a que se refere o niumero anterior serdo efetuadas através da realizacdo de testes.

Durante a fase de realizacdo de testes, o adjudicatario deve prestar a AR, toda a cooperacdo e todos os
esclarecimentos necessarios, podendo fazer-se representar por colaboradores devidamente credenciadas

para o efeito.

Clausula 8.2

Inoperacionalidade, defeitos ou discrepancias

No caso de a inspe¢do quantitativa e qualitativa prevista na cldusula anterior ndo comprovarem a total
operacionalidade do equipamento fornecido e de todas as suas componentes, bem como a sua
conformidade com as exigéncias legais, ou no caso de existirem defeitos ou discrepancias com as
caracteristicas, especifica¢Oes e requisitos técnicos definidos no presente caderno de encargos, a AR deve

disso informar por escrito o adjudicatario.

CONCURSO PUBLICO N.2 DIT/2022/82

AQUISICAO DE EQUIPAMENTOS ATIVOS DE REDE

Pag. 5



>
sannnnnnneBURRNsnnnnnnnns

#SSEMBLEIA DA REPUBLICA
Direcéo-de-Tecnologias-de-Informacéof|

No caso previsto no nimero anterior, o adjudicatario deve proceder a sua custa e no prazo de dois dias a
contar da comunicagdo, as reparagdes ou substituicdes necessarias, sob pena de, findo esse prazo se
considerarem rejeitados os bens e servicos em questdo, ndo sendo conferido ao adjudicatdrio qualquer
direito a indemnizagdo ou compensacao.

Apds a realizacdo das reparagdes ou substituicGes necessarias a AR procede a realizagdo de nova inspecao

e testes nos termos da cldusula anterior.

Clausula 9.2

Aceitagao do fornecimento e dos servigos

Verificando-se a total operacionalidade do equipamento fornecido e todas as suas componentes, bem como a

sua conformidade com as exigéncias legais, a AR emite auto de aceitacdo, no prazo maximo de 5 dias a contar

do final dos testes, que deve ser assinado por ambas as partes.

1.

Clausula 10.2

Sigilo e Confidencialidade

O adjudicatario obriga-se a guardar sigilo e confidencialidade sobre todos os assuntos previstos no objeto
do contrato, e a tratar como confidenciais todos os documentos e informacGes a que tenha acesso no
ambito da sua execuc¢do, abrangendo esta obrigacdo os seus agentes, funcionarios, colaboradores ou
terceiros que se encontrem envolvidos no fornecimento ou no procedimento ao qual o mesmo deu origem.
Para além das ag¢des penais e processos disciplinares que ao caso couber, o adjudicatario pagara a
Assembleia da Republica uma compensagao pela divulgacao, seja por que meio for, de factos e informacgdes
relativos a esta ultima, aos Deputados, funcionarios ou outros agentes a ela vinculados, num montante
calculado pela seguinte formula: C = RMMG x 50, em que “C” corresponde ao montante da compensagao
(em euros) e “RMMG” corresponde ao valor da remuneragdo minima mensal garantida em vigor.

O disposto no numero anterior ndo é aplicavel em caso de imposi¢do legal ou judicial de comunicagao de
factos sigilosos, desde que sejam cumpridos os estritos termos e objetivos inerentes a obrigacdo de

comunicacao.
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4. A aplicagdo pela Assembleia da Republica da compensacdo prevista no n.2 2 da presente clausula, obedece

as regras previstas no presente caderno de encargos para a aplicacdo de penalidades.

Clausula 11.2

Prote¢do de dados

1. O adjudicatario compromete-se a assegurar cumprimento das obrigacdes decorrentes da legislacao de

protecdo de dados aplicavel, em particular, o Regulamento (UE) 2016/679 do Parlamento Europeu e do

Conselho de 27/4 de 2016, (adiante, RGPD), bem como, a Lei de Execu¢do Nacional aprovada pela Lei n.2

58/2019, de 8 de agosto, durante a vigéncia do contrato, nomeadamente as seguintes, conforme anexo |

do presente caderno de encargos:

a)

b)

d)

e)

Garantir a confidencialidade dos dados pessoais a que tenha ou venha a ter acesso por via do
presente contrato, ou qualquer ato relacionado direta ou indiretamente a decorrer deste,
nomeadamente, assegurando que as pessoas autorizadas a tratar os dados pessoais assumiram um
compromisso de confidencialidade ou estdo sujeitas a adequadas obrigacGes legais de
confidencialidade;

Tratar os dados pessoais a que tenha acesso por via do presente, apenas para as finalidades previstas
no presente contrato e segundo as instrucdes da Assembleia da Republica;

Informar a Assembleia da Republica, caso considere que alguma das instrugdes por esta
providenciada possa dar origem ao incumprimento da legislagdo aplicdvel em matéria de protegdo
de dados pessoais;

Implementar as medidas técnicas e organizativas de seguranga, adequadas a assegurar a
confidencialidade, a integridade e a disponibilidade dos dados pessoais, bem como a resiliéncia dos
sistemas e servicos de tratamento, designadamente as previstas no artigo 32.2 do RGPD, a fim de
impedir a destrui¢do, acidental ou ilicita, a perda acidental, a alteracdo, a difusdo ou o acesso nado
autorizados, bem como, qualquer outra forma de tratamento ilicito dos dados pessoais;

N3do subcontratar o tratamento de dados pessoais da entidade adjudicante, sem a sua prévia

autorizacao escrita;
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f)

j)

k)

2.

Em caso de autorizagdo de subcontratacdo, impor ao subcontratado as obrigacdes em matéria de
protecdo de dados estabelecidas no presente contrato;
Notificar a Assembleia da Republica de quaisquer transferéncias de dados pessoais para pais fora do
Espaco Econémico Europeu e que ndo apresente um nivel adequado de protecgao;
Informar a Assembleia da Republica, com a maior brevidade possivel, em caso de efetivo ou potencial
incidente de violacdo de dados pessoais;
Prestar assisténcia a Assembleia da Republica no sentido de permitir que esta cumpra a obrigacao de
dar resposta aos pedidos dos titulares dos dados, tendo em vista o exercicio dos direitos previstos no
RGPD, bem como as obrigacdes estabelecidas nos artigos 32.2 a 36.2 do RGPD;
Disponibilizar a Assembleia da Republica todas as informacdes necessarias para que sejam cumpridas
todas as obrigacées a que o Cocontratante esteja sujeito, contribuindo para auditorias, inspecées e
demais fiscaliza¢cdes conduzidas pelo Responsavel pelo Tratamento, quando necessario e aplicavel;
Sensibilizar o pessoal autorizado no ambito do tratamento dos dados para as questdes relacionadas
com privacidade, protecdo de dados e seguranca da informacgdo, garantindo ainda, a necessaria
formagdo ao correto manuseamento dos mesmos, €;
Finda a prestacdo de servicos, apagar ou devolver, segundo o critério da Assembleia da Republica,
todos os dados pessoais tratados por sua conta, apagando as copias existentes, sem prejuizo de
conservagao posterior que seja legalmente exigida.
Pelo contrato a celebrar, o adjudicatdrio declara possuir garantias suficientes de execugao de medidas
técnicas e organizativas adequadas de uma forma que o tratamento satisfaga os requisitos do RGPD e
assegure a defesa dos direitos do titular dos dados.
O adjudicatario tratara dados pessoais por conta da Assembleia da Republica para as seguintes
finalidades: aquisicdo de equipamentos ativos de rede.
Para efeitos do presente, o adjudicatario tratard dados de identificagdo, de contacto, fiscais e
financeiros, pertencentes as seguintes categorias de titulares de dados: Assembleia da Republica,

adjudicatario e funciondrios da Assembleia da Republica.
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Clausula 12.2

Casos fortuitos ou de forga maior

Nenhuma das partes pode ser responsavel pelo incumprimento ou pelo cumprimento defeituoso das
obrigacbes emergentes do contrato, na estrita medida em que se verifiquem em casos de for¢a maior,
sendo considerados casos de forca maior as circunstancias que impossibilitam o cumprimento das
obrigacbes emergentes do contrato, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou
prever a data da celebracdo do contrato e cujos efeitos nao lhe fosse razoavelmente exigivel contornar ou
evitar.

A parte que invocar casos fortuitos ou de forca maior deverd comunicar e justificar tais situacdes a outra
parte, bem como informar o prazo previsivel para restabelecer a situacao.

Quando uma das partes ndo aceite por escrito que certa ocorréncia invocada pela outra constitua forca
maior, cabe a esta fazer prova do mesmo.

A verificacdo de uma situagdo de forca maior determina a prorrogacado dos prazos de cumprimento das
obrigacbes contratuais afetadas, pelo periodo de tempo comprovadamente correspondente ao
impedimento resultante de forca maior.

Caso a impossibilidade de execu¢do do contrato, em resultado de for¢ca maior, se prolongue por um
periodo continuo superior a um més, qualquer das partes pode proceder a respetiva resolucdao, mediante

comunicagdo enviada a outra parte, com pelo menos 5 (cinco) dias de antecedéncia.

Clausula 13.2

Patentes, licengas e marcas registadas

Sdo da responsabilidade do adjudicatario quaisquer encargos decorrentes da utilizacdo, no fornecimento, de
marcas registadas, patentes registadas ou licengas.

Caso a Entidade Adjudicante venha a ser demandada por ter infringido a execugao do contrato, qualquer dos
direitos mencionados no numero anterior, o adjudicatario indemniza-a de todas as despesas.

Todos os equipamentos entregues tém que ser novos, adquiridos através dos canais oficiais e com suporte

assegurado pelo menos em back-to-back com os respetivos fabricantes.
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1.

Clausula 14.2

Cessao da posi¢ao contratual

O adjudicatdrio ndo podera ceder a sua posicao contratual ou qualquer dos direitos e obrigacdes
decorrentes do presente contrato sem autorizacdo expressa da Assembleia da Republica.

Para efeitos da autoriza¢do prevista no nimero anterior, devera o adjudicatario observar o previsto
sobre esta matéria no Cédigo dos Contratos Publicos, na sua versdo em vigor a data do pedido de
autorizagdo, como seja:

a) Ser apresentada pelo cessionario toda a documentacgdo exigida ao adjudicatario no presente
procedimento;

b) A Assembleia da Republica cabe apreciar, designadamente, se o cessionario ndo se encontra
em nenhuma das situacdes previstas no artigo 55.2 do Cddigo dos Contratos Publicos e se tem
capacidade técnica e financeira para assegurar o exato e pontual cumprimento do contrato.

Em caso de incumprimento pelo adjudicatario das suas obrigacdes, que redina os pressupostos para a
resolucdo do contrato, o adjudicatdrio cederd a sua posicdo contratual ao concorrente, ao presente
procedimento pré-contratual, a indicar pela Assembleia da Republica, pela ordem sequencial de
avaliacdo das respetivas propostas, nos termos e para os efeitos do artigo 318.2-A do Cddigo dos

Contratos Publicos.

Clausula 15.2

Resolugdo do contrato

1. A entidade adjudicante reserva-se ao direito de resolver o contrato em caso de incumprimento definitivo

pelo(a) adjudicatdrio(a) das suas obrigacGes contratuais, nos termos do disposto na parte final do n.2 1 do

artigo 325.2 e ainda do disposto nos artigos 334.2, 335.2 e 448.2, todos do CCP.

2. Sem prejuizo de outros fundamentos de resolucdo previstos na lei, a AR pode resolver o contrato, a titulo

sancionatdrio, no caso de o adjudicatario violar de forma grave ou reiterada qualquer das obrigacdes que

lhe incumbem.

3. Para os efeitos dos numeros anteriores, considera-se incumprimento definitivo do contrato pelo

adjudicatario a ocorréncia, entre outras, das seguintes situagoes:
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a) Atraso no fornecimento dos equipamentos, em condi¢des de uso, superior a 30 dias, contados de forma
corrida sobre o prazo maximo previsto em sede de proposta para a entrega da totalidade dos bens objeto
do presente procedimento em condi¢cbes de uso;

b) Se os equipamentos fornecidos ndo corresponderem aos previstos na proposta do adjudicatario, ou se
venha a apurar que nao preenchem algum dos requisitos previstos na parte Il do presente caderno e
encargos, €;

c) O adjudicatario encontrar-se em estado de insolvéncia, liquidagao, cessacao de atividade ou qualquer
outra situacdo anadloga resultante de um processo de idéntica natureza, ou tenham o respetivo
processo pendente.

4. A entidade adjudicante comunicara, por escrito, ao adjudicatario as deficiéncias do servico, fixando um
prazo para a sua regularizacao, findo o qual, se as anomalias ndo tiverem sido totalmente corrigidas, tera
lugar a resolucdo do contrato que sera comunicada ao adjudicatdrio, mediante carta registada com aviso
de rececdo, na qual serdo indicadas as razdes que a entidade adjudicante considera justificativas da
resolugao.

5. Sem prejuizo da resolugdo do contrato nos termos previstos nos pontos anteriores, a entidade adjudicante
mantém o direito ao pagamento das indemnizacdes e penalidades aplicaveis nos termos do presente
caderno de encargos ou de qualquer disposicdo legal vigente.

6. O adjudicatario pode resolver o contrato nos termos e condicGes estabelecidos no artigo 332.2 do CCP.

Clausula 16.2

Penalidades

1. Nocasode moraoucumprimento defeituoso das obriga¢des objeto do contrato por parte do adjudicatario,
podera a Assembleia da Republica interpelar o primeiro para cumprir pontualmente com o fornecimento
dos bens aqui em questdo, quando tal ainda for possivel e ainda se mantenha o interesse da Assembleia
da Republica, devendo nesse caso o adjudicatario dar imediato cumprimento a referida interpelacdo, bem
como suportar todos os danos que a Assembleia da Republica sofra na sequéncia de tais factos.

2. Sem prejuizo do disposto no numero anterior, e da obriga¢do de indemnizar por parte do adjudicatario, no

caso de incumprimento das obrigacGes fixadas no contrato e por causa imputdvel ao adjudicatario, podera
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a Assembleia da Republica aplicar uma penalidade pecuniaria a este Ultimo, calculada de acordo com a
seguinte férmula: P =V x A/ 150.

3. Para os efeitos do nimero anterior: “P” corresponde ao montante da penalidade; “V” é igual ao prego
contratual; e “A” é o nimero de dias em atraso no cumprimento da obrigacdo em causa.

4. As penalidades previstas no numero anterior destinam-se a compelir o adjudicatdrio ao pontual
cumprimento das prestacGes contratuais em falta e ndo pGe em causa o ressarcimento de eventuais danos
que se venham a apurar.

5. A aplicagdo de penalidades pela Assembleia da Republica nos termos previstos nos nimeros anteriores,
deverd ser precedida de comunicacdo enderecada ao adjudicatdrio, onde serd feita mencdo a intencdo de
aplicacdo de penalidades, o seu valor, o respetivo fundamento e a indicacdo de que o mesmo dispde de
um prazo de 10 (dez) dias Uteis para efeitos de exercicio do seu direito de audiéncia prévia.

6. Decorrido o prazo de audiéncia prévia, devera a entidade adjudicante comunicar ao adjudicatario se
mantém, ou ndo, a aplicacdo das penalidades, e em caso afirmativo, conceder-lhe um prazo nao inferior a
5 (cinco) dias Uteis para levar a cabo o respetivo pagamento.

7. Aaplicacdo das sangOes acima referidas sera efetivada a critério da entidade adjudicante, designadamente
por desconto no pagamento ou pagamentos subsequentes a verificagdo do facto que tenha dado origem
a penalidade.

8. 0 valor acumulado das sangdes pecuniarias ndo pode exceder 20% do prego contratual.

Clausula 17.2

Responsabilidade civil

O adjudicatario é responsavel por todos e quaisquer danos causados a Assembleia da Republica ou a terceiros,

resultantes de deficiéncias nos equipamentos a fornecer objeto do presente procedimento.

Clausula 18.2

Garantia
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1. O adjudicatario garantira os bens fornecidos, sem qualquer encargo para a Assembleia da Republica, pelo
prazo indicado na sua proposta, que ndo pode ser inferior a 3 anos, a contar da data da aceitagdo formal
dos equipamentos fornecidos, nos termos contratualmente previstos, contra quaisquer defeitos ou
discrepancias com as exigéncias legais e com as caracteristicas, especificacdes e requisitos técnicos
definidos na Parte Il — Requisitos Técnicos deste Caderno de Encargos.

2. Deverd estar contemplado um servico de suporte back-to-Back com o fabricante durante o periodo de
garantia para os equipamentos fornecidos, com um SLA de 24x7.

3. S3o excluidos da garantia todos os defeitos que notoriamente resultarem de ma utilizacdo, de uma
utilizacdo abusiva ou de negligéncia da Assembleia da Republica, bem como todos os defeitos resultantes

de fraude, acdo de terceiros, de caso fortuito ou de forca maior.

Clausula 19.2

Gestor do contrato

A Assembleia da Republica, dando cumprimentos ao previsto no artigo 2902-A do CCP, designard um gestor do

contrato, com a funcdo de acompanhar permanentemente a execucao deste ultimo.

Clausula 20.2

Prevaléncia e legislagao aplicavel

1. Fazem parte integrante do presente contrato o Caderno de Encargos e a proposta que for apresentada pelo
adjudicatario, bem como os suprimentos dos erros e das omissdes do Caderno de Encargos aceites pela
Assembleia da Republica, os esclarecimentos e as retificagdes relativos ao Caderno de Encargos e os
esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

2. E aplicavel aos documentos referidos no nimero anterior o disposto nos n.2s 5 e 6 do artigo 96.2 do Cédigo dos
Contratos Publicos.

3. Em tudo o que o presente caderno de encargos for omisso observar-se-a o disposto no Cdodigo dos Contratos
Publicos, aprovado pelo Decreto-Lei n.2 18/2008, de 29 de janeiro, na sua redacdo atual, e demais legislacdo

aplicavel e, em qualquer caso, sempre a Lei portuguesa.
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PARTE Il

REQUISITOS TECNICOS

1. Apresentag¢ao de Objetivos

O objeto do contrato consiste no fornecimento de componentes ativos de rede (switches e antenas), com
principal finalidade de suprir as necessidades de comunica¢des da infraestrutura de rede do Centro
Interpretativo Parlamentar no edificio da Casa Amarela, bem como o reforco de infraestrutura em locais

pontuais do Palacio de S. Bento.

2. Especificagdo de requisitos

Para dar resposta as necessidades de comunicacdo, os equipamentos a prever nas propostas, tém de ser
totalmente compativeis e integraveis com o sistema ISE (Identity Services Engine) da Cisco. O ISE é a solucgdo
de gestdo de acesso a rede, que permite fazer uma gestdo de ativos ligados em rede, gestdao de perfis de
utilizagcdo e de dispositivos que se ligam a rede, permitindo ter uma maior visibilidade e controlo dos recursos

que em rede.
Pretende-se o fornecimento dos seguintes equipamentos e respetivas quantidades:

e 1 (um) equipamento de distribuicdo, Switch Catalyst da serie 9500 com fonte de alimentagdo
redundante, ou equivalente, que cumpra o minimo das seguintes caracteristicas;
o Dimensdes: 1RU
o Equipamento fixo ethernet L2/L3
o 48 portas 1/10/25G SFP+ mais 4 portas 40/100G
o Suporte dos seguintes 6ticos do tipo QSFP+ :
=  AO0GBASE-SR4, 40GBASE-LR4, 40GBASE-ER4
o Llayer2elayer3
o Protocolos de routing OSPF, IS-IS, RIP-1, RIP-2, IGMP, VRRP, PIM-SM, OSPFv3, PIM-SSM, policy-
based routing (PBR), RIPng, HSRP

o Suporte para IPv6 em Hardware
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O

O

Suporte de Access Control Lists (ACLs)

Suporte de STP, MSTP

Quality of Service (QoS)

Suporta Jumbo frames 9198 bytes

Fonte de alimentacdo redundante

Compativel com os Standards IEEE 802.3, IEEE 802.3u, IEEE 802.1D, IEEE 802.1Q, IEEE 802.3ab,
IEEE 802.1p, IEEE 802.3af, IEEE 802.3x, IEEE 802.3ad (LACP), IEEE 802.1w, IEEE 802.1x, IEEE
802.1s, IEEE 802.3at

Plug and Play (PnP)

Suporte para AES-256

Suporte de rotas estaticas IPv4 e IPv6

Suporte IGMP

Suporte de PIM Stub e SSM

Suporte de SSHv2

Suporte de SNMPv3 e Syslogs

Suporte para 802.1X

Nudmero minimo de VLANs: 4094

Capacidade de switching minima: 3.2 Thps full duplex
Suporte de Jumbo Frames de 9216 bytes

10 (dez) equipamentos de acesso “Switch L2/L3 48 portas PoE+”, Switchs Catalyst da serie 9200I, ou

equivalente, que deve cumprir as seguintes caracteristicas minimas;

O

O

Dimensdes: 1RU
Equipamento fixo ethernet L2/L3
48 portas 1G com interface do tipo RJ-45;
Suportar 48 portas Power over Ethernet Plus (PoE+)
Suporte dos seguintes 6ticos do tipo SFP e SFP+ (em mddulo uplink):
= 110G Base SR, 10G Base LR, 10G Base ER, 10G Base ZR
= 1000Base T, 1000Base SX, 1000Base LX/LH, 1000Base EX, 1000Base ZX

Capacidade de suporte de stacking
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o Capacidade de Layer 3 incluindo OSPF, EIGRP, IS-IS, RIP, HSRP

o Encaminhamento de Layer 2 and Layer 3;

o Suporte para LLDP

o Suporte de LACP - 802.3ad

o Suporte de POE Perpétuo nas Interfaces

o Suporte de Access Control Lists (ACLs)

o Suporte de STP, MSTP Quality of Service (QoS)

o Suporta Jumbo frames 9198 bytes

o Suporte para 802.1X, com Change of Authorization, downloadable ACLs, e com guest VLAN

o Suporte de SSHv2

o Suporte de SNMPv1,SNMPv2, SNMPv3 e Syslogs

o Plug and Play (PnP)

o Capacidade de gestdo a partir do Cisco Identity Services Engine (ISE)

o Numero minimo de VLAN ID’s: 4096

o Capacidade de switching minima: 176 Gbps

o Capacidade de stack bandwidth throughput minimo de 80 Gbps

6 (seis) Kits de Stack para os switchs de acesso fornecidos

2 (dois) moédulos de expansdo de rede Cisco Catalyst 3850 2 x 10GE Network Module para
equipamentos Cisco Catalyst WS-C3850-12S.

12 (doze) SFP Multimodo de 10 Gbps para Switchs Cisco (SFP-10G-SR-S)

o Tém de ser totalmente integraveis com os equipamentos fornecidos, sem necessidade de
comandos adicionais. Da mesma forma tém de ser compativeis com os equipamentos
atualmente em produgdao, em caso de avaria a necessidade de substituicdo imediata sem
necessidade de comandos adicionais de modo a causar o menor impacto no servigo possivel.

Da mesma forma nenhum equipamento devera colocar em causa o suporte com o fabricante.

Pretende-se a aquisi¢do de equipamentos novos, originais do fabricante, ndo s&o aceites copias/replicagdes ou

equipamentos refurbished para este fornecimento.
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N3ao se pretende adquirir servigos de instalagdo nem servigos adicionais de suporte, para além dos enumerados

no presente caderno de encargos.

Apds o periodo de garantia, a AR ird inserir os equipamentos em contrato de suporte existente.
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ANEXO ||
ACORDO DE TRATAMENTO DE DADOS PESSOAIS
EM SUBCONTRATACAO

Assembleia da Republica, pessoa coletiva n.2 600054128, sita no Largo das Cortes, Palacio de S3o Bento, 1249-

068 Lisboa, adiante designada por Responsavel pelo Tratamento,

Adjudicatario, adiante designado por “Cocontratante”,

E celebrado o presente acordo de tratamento de dados pessoais, nos termos e para os efeitos do disposto no
artigo 282 do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados, e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre Protecdo de Dados),
corrigido pela retificacdo publicada no Jornal Oficial da Unido Europeia, L119 de 4 de maio de 2016 e pela
Retificacdo do Conselho da Unido Europeia de 12 de Outubro de 2020, e considerada, ainda, a Lei 58/2019, de
8 de Agosto, que executa o Regulamento Geral sobre a Protecdo de Dados na ordem juridica portuguesa, o

qual se regerd nos termos e de acordo com as clausulas seguintes:
DefinigGes:

Dados Pessoais: informacdo relativa a uma pessoa singular identificada ou identificavel («titular dos dados»);
é considerada identificavel uma pessoa singular que possa ser identificada, direta ou indiretamente, em
especial por referéncia a um identificador, como por exemplo um nome, um ndmero de identificacdo, dados
de localizagdo, identificadores por via eletrénica ou a um ou mais elementos especificos da identidade fisica,

fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa singular.

Tratamento: uma operagado ou um conjunto de operagdes efetuadas sobre dados pessoais ou sobre conjuntos
de dados pessoais, por meios automatizados ou ndao automatizados, tais como a recolha, o registo, a
organizagao, a estruturagdo, a conservac¢ao, a adaptacao ou alteragao, a recuperagao, a consulta, a utilizagao,
a divulgacdo por transmissdo, difusdo ou qualquer outra forma de disponibilizacdo, a comparagdo ou

interconexao, a limitacao, o apagamento ou a destruicao.
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Responsavel pelo Tratamento: pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo
que, individualmente ou em conjunto com outras, determina as finalidades e os meios de tratamento de dados
pessoais; sempre que as finalidades e os meios desse tratamento sejam determinados pelo direito da Unido
ou de um Estado-Membro, o responsavel pelo tratamento ou os critérios especificos aplicdveis a sua nomeagao

podem ser previstos pelo direito da Unido ou de um Estado-Membro.

Cocontratante: Pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que trate os

dados pessoais por conta do responsavel pelo tratamento destes, definida no RGPD como Subcontratante.

Subcontratado: Pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo, designada no
RGPD como Outro Subcontratante, que trate os dados pessoais por conta do Responsdvel do Tratamento,
subcontratado pelo Cocontratante.
Clausula 1.2
Objeto e ambito de aplicagao
1. O presente acordo vincula o Cocontratante a Assembleia da Republica e estabelece, entre outras, o objeto
e a duracdo do tratamento de dados, a relacdo entre a Assembleia da Republica e o Cocontratante, a
contratacdo de outro subcontratado, as medidas de seguranca e seu aperfeicoamento e as clausulas de
confidencialidade inerentes ao tratamento de dados, assim como as transferéncias de dados e a gestao de

incidentes.

2. O acordo de tratamento de dados pessoais em subcontratacdo sera exclusivamente aplicavel ao
tratamento de dados pessoais subsumivel a legislacdo sobre protecdo de dados da Unido Europeia e
complementa e faz parte integrante do contrato de prestagdo de servigos celebrado entre as partes e que
tem por objeto a “servigos de suporte de manutengdo a equipamento informatico HP existente no Centro
de Processamento de Dados da Assembleia da Republica, sito no Palacio de Sdo Bento, Lisboa”.

Clausula 2.2
Duragao do presente acordo

1. O presente acordo de tratamento de dados pessoais em regime de subcontrata¢do vigorara enquanto se
mantiver em vigor o contrato de prestagao de servigos entre a Assembleia da Republica e o Cocontratante

ou até tais dados serem apagados ou devolvidos, por instrucdo daquela.
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2. O acordo de tratamento de dados pessoais em subcontratacdo em apreco terminard com efeitos
imediatos caso cesse o contrato de prestacado de servicos celebrado entre as partes, por qualquer forma
de cessacdo dos contratos, seja por resolucdo, caducidade, revogacdo ou denuncia, exceto se existirem

instrugdes em contrario da Assembleia da Republica.

Clausula 3.2
Da relagdo entre a Assembleia da Republica e o Cocontratante

1. Quando o tratamento dos dados for efetuado por sua conta, a Assembleia da Republica recorre apenas a
cocontratantes que apresentem garantias suficientes de execu¢ao de medidas técnicas e organizativas
adequadas de forma que o tratamento satisfaca os requisitos do RGPD e assegure a defesa dos direitos
do titular dos dados.

2. Compete a Assembleia da Republica determinar o ambito, finalidades e forma pela qual o Cocontratante
poderd aceder ou proceder ao tratamento dos dados pessoais.

3. O Cocontratante tratard os dados pessoais somente em conformidade com as instrucdes documentadas
gue lhe forem fornecidas pela Assembleia da Republica, as quais se enquadram no ambito das previsdes
do acordo em apreco, nelas se incluindo o que respeita as transferéncias de dados para paises terceiros
ou organizacgGes internacionais, a menos que seja obrigado a fazé-lo pelo direito da Unido ou do Estado-
Membro a que esta sujeito, caso em que informara a Assembleia da Republica desse requisito juridico
antes do tratamento, salvo se a lei proibir tal informacdo por motivos importantes de interesse publico.

4. O Cocontratante notificard por escrito a Assembleia da Republica, e fundamentard, caso entenda que
uma instrucdo que receba infringe o RGPD ou outra legislacdo nacional ou da Unido relativa a protecdo
de dados.

5. E responsabilidade da Assembleia da Republica decidir as situacdes notificadas no nimero precedente.

6. Sem prejuizo do quadro sancionatério dos artigos 82.2 e seguintes, o Cocontratante que, em violagdo do
RGPD, determine as finalidades e os meios de tratamento, é considerado responsdavel pelo tratamento
no que respeita ao tratamento em questao.

Clausula 4.2
Da contratagdo de Subcontratado

1. O Cocontratante apenas contrata outro subcontratado quando a Assembleia da Republica tenha dado,

previamente e por escrito, autorizagao especifica para esse efeito.
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2. Em caso de autorizac¢do por escrito, o Cocontratante informa a Assembleia da Republica de quaisquer
alteracOes pretendidas quanto ao aumento do nimero ou a substituicdo de outros subcontratados,
dando assim a Assembleia da Republica a oportunidade de se opor a tais alteracGes.

3. Caso o Cocontratante contrate outro subcontratado para a realizacdo de operacoes especificas de
tratamento de dados por conta da Assembleia da Republica, sdo impostas a esse outro subcontratado,
por contrato ou outro ato normativo ao abrigo do direito da Unido ou da legislacdo nacional, as
mesmas obrigacdes em matéria de protecao de dados que as estabelecidas neste acordo.

4. Caso esse outro subcontratado ndo cumpra as suas obrigacdes em matéria de protecdao de dados, o
Cocontratante que é parte neste contrato continua a ser plenamente responsavel, perante a
Assembleia da Republica, pelo cumprimento das obrigacdes desse outro subcontratado.

5. Em caso de autorizacdo para subcontratacdo pela Assembleia da Republica o Cocontratante devera
preencher o ANEXO A do presente acordo.

Clausula 5.2
Das garantias de seguranga do tratamento

1. As partes assumiram o presente vinculo juridico reconhecendo a Assembleia da Republica as
competéncias técnicas e de seguranca do Cocontratante e este a possibilidade de delas dispor e poder
implementar, a fim de ser levado a cabo o tratamento de dados pessoais para as finalidades definidas
pela Assembleia da Republica.

2. A Assembleia da Republica e o Cocontratante deverao, assim, tendo em conta as técnicas mais avangadas,
os custos de aplicagdo e a natureza, o ambito, o contexto e as finalidades do tratamento, bem como os
riscos, de probabilidade e gravidade varidvel, para os direitos e liberdades das pessoas singulares, aplicar
as medidas técnicas e organizativas adequadas para assegurar um nivel de seguranga adequado ao risco,
incluindo, consoante o que for adequado, nomeadamente e sem excluir outra ou outras que o tratamento
exija ou venha a exigir:

a) A pseudonimizagdo e a cifragem dos dados pessoais;

b) A capacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia
permanentes dos sistemas e dos servigos de tratamento;

c) A capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de forma atempada no

caso de um incidente fisico ou técnico;
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d) Um processo para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas e
organizativas para garantir a seguranga do tratamento;

e) Fica ao critério do Cocontratante nos termos do presente acordo, a selecdo das medidas técnicas e
organizativas adequadas para assegurar um nivel de seguranca adequado ao risco;

f) Medidas para assegurarem que o acesso aos dados pessoais é restrito ao pessoal autorizado;

g) Ao avaliar o nivel de seguranca adequado devem ser considerados, designadamente, os riscos
apresentados pelo tratamento, em particular devido a destruicdo, perda e alteracao acidentais ou
ilicitas, e a divulgacdo ou ao acesso ndo autorizados, de dados pessoais transmitidos, conservados ou
sujeitos a qualquer outro tipo de tratamento;

h) O cumprimento de um cddigo de conduta aprovado conforme referido no artigo 40.2 ou de um
procedimento de certificacdo aprovado conforme referido no artigo 42.2, ambos do RGPD, pode ser
utilizado como elemento para demonstrar o cumprimento das obrigaces estabelecidas no n.2 1 do
artigo 329, também do RGPD.

3. A Assembleia da Republica e o Cocontratante implementaram medidas que garantem que qualquer
pessoa singular que tenha acesso a dados pessoais e agindo sob a autoridade da Assembleia da Republica
ou do Cocontratante, sé procede ao seu tratamento mediante instru¢des daquela, exceto se tal lhe for

exigido pelo direito da Unido ou pela legislagdo nacional.

Clausula 6.2
Do aperfeicoamento das medidas de seguranga

1. As partes reconhecem que os requisitos de seguranca do tratamento de dados se encontram em
permanente mudanga e que uma seguranca eficaz requer frequente avaliagdo, pelo que, o Cocontratante
devera avaliar continuamente as medidas implementadas referidas na clausula 5.2, n.2 2 e considera-las
um processo em constante evolugdo, devendo, nomeadamente, aperfeicoar e complementar estas

medidas a fim de manter a conformidade com esses requisitos.

2. As partes negociardo de boa-fé os encargos, se os houver, da implementagdo de mudangas materiais
exigidas por requisitos especificos de seguranga atualizados que resultem de alteragdes legislativas ou

sejam impostas por autoridades competentes.

3. Do mesmo modo, sempre que seja exigivel uma alteragdo ao presente acordo, as partes deverao de boa-
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fé negocia-la de modo a, executar-se uma ou mais instru¢cdes da Assembleia da Republica para que o

Cocontratante aperfeicoe as medidas de seguranca.

Clausula 7.2
Da legitimidade da Assembleia da Republica

1. Pelo presente acordo a Assembleia da Republica assegura ter legitimidade e base legal para fornecer os
dados pessoais ao Cocontratante, por forma a que este possa proceder ao seu tratamento.

2. Compete a Assembleia da Republica assegurar que obteve o consentimento dos titulares de dados
necessario ao tratamento, se for esta a base de licitude aplicavel, e garantir o registo e gestdo de tal
consentimento.

3. Este consentimento devera preencher todos os requisitos exigidos pelo RGPD, tal como previsto no artigo
4.2 11), do RGPD, ou seja, constituir uma manifestacdo de vontade livre, especifica, informada e
inequivoca.

4. Caso o consentimento seja retirado pelo titular de dados, deve a Assembleia da Republica comunicar esse
facto ao Cocontratante, a quem compete o tratamento subsequente e em conformidade com o exercicio

desse direito.

Clausula 8.2
Da confidencialidade

1. O Cocontratante deve assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um
compromisso de confidencialidade ou estdo sujeitas a adequadas obrigacdes legais de confidencialidade.

2. Para os fins previstos no nimero anterior, e sem prejuizo de disposi¢des contratuais existentes entre as
partes, o Cocontratante devera informar da natureza confidencial desses mesmos dados pessoais a todos
os seus funcionarios, colaboradores, agentes e/ou outros subcontratados (estes quando contratados nos
termos da clausula 4.2) e que estejam envolvidos no tratamento de dados pessoais.

3. 0O Cocontratante deve assegurar que todas as pessoas referidas no nimero anterior assinaram um acordo
de confidencialidade adequado, estdo vinculados a outro tipo de dever de confidencialidade ou estdo
sujeitos a dever legal de sigilo.

4. O fim do presente contrato de tratamento de dados pessoais em subcontratagdo ndao exonera o
Cocontratante ou outros subcontratados do seu dever de confidencialidade, o qual se mantém sem limite

temporal.
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Clausula 9.2
Transferéncias de dados

1. O Cocontratante deverd imediatamente notificar a Assembleia da Republica de quaisquer transferéncias
tempordrias ou permanentes de dados pessoais para pais fora do E.E.E.- Espaco Econdmico Europeu - que
nao apresente um nivel adequado de protecdo.

2. Na data de celebracdo do presente contrato sdo membros do E.E.E.- Espago Econdmico Europeu - os
paises da Unido Europeia, a Noruega, a Islandia e o Liechtenstein, a exce¢do da Suica.

3. Essa transferéncia devera ser apenas efetuada apds a obtencdo de autorizacdo da Assembleia da
Republica, que podera recusa-la na medida do seu critério que entender adotar.

4. Caso a Assembleia da Republica ou o Cocontratante promovam a transferéncia transfronteirica de dados
por meio de um mecanismo legal que seja subsequentemente modificado, revogado ou declarado
invalido por uma jurisdicdo competente, a Assembleia da Republica e o Cocontratante acordam em
cooperar de boa-fé no sentido de que a transferéncia seja concluida ou adotado um mecanismo
alternativo adequado que permita fundamentar a legalidade da mesma.

Clausula 10.2
Da assisténcia a Assembleia da Republica

1. O Cocontratante na medida do possivel e tomando em conta a natureza do tratamento, presta assisténcia
a Assembleia da Republica através de medidas técnicas e organizativas adequadas, permitindo que esta
cumpra a sua obrigacdo de dar resposta aos pedidos dos titulares dos dados tendo em vista o exercicio
dos seus direitos previstos no capitulo Ill do RGPD, a saber, os direitos de acesso, retificacdo,
cancelamento, oposicdo, portabilidade e limitacdo do tratamento.

2. 0O Cocontratante deve ainda prestar assisténcia ao Responsavel pelo Tratamento no sentido de assegurar
o cumprimento das seguintes obrigacGes, tendo em conta a natureza do tratamento e a informacgdo ao
seu dispor:

a) Notificacdo de uma violacdo de dados a autoridade de controlo;
b) Comunicagdo de uma violagdo de dados pessoais ao titular de dados;
c) Realizagdo da avaliagdo de impacto sobre a protecdo de dados;

d) Obrigacdo de consulta prévia decorrente da avaliagdo de impacto.
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Clausula 11.2
Do destino dos dados finda a presta¢ao de servigos

De harmonia com o critério ou escolha da Assembleia da Republica, o Cocontratante apaga ou devolve-
Ihe todos os dados pessoais depois de concluida a prestacdo de servigos relacionados com o tratamento,
apagando as cdpias existentes, a menos que a conservagao dos dados seja exigida ao abrigo do direito da
Unido ou dos Estados-Membros.

O Cocontratante devera notificar todos os outros subcontratados do fim do presente contrato e assegurar
que esses outros subcontratados destroem ou devolvem os dados pessoais a Assembleia da Republica,
de harmonia com o critério ou op¢ao que esta venha a tomar.

Clausula 12.2
Auditorias

O Cocontratante deve facilitar e contribuir para as auditorias, inclusive as inspec¢Ges, conduzidas pela

Assembleia da Republica ou, por outro auditor, por este mandatado para o efeito.

Clausula 13.2
Gestao de incidentes

No caso de o Cocontratante tomar conhecimento de incidente que afete o tratamento de dados pessoais

deverd prontamente notificar a Assembleia da Republica desse facto, com ela cooperar e seguir as suas

instrugdes relativas a tais incidentes, de modo a permitir-lhe executar uma investiga¢do aprofundada do

incidente e responder |lhe corretivamente tomando as medidas adequadas.

Por “incidentes” devera entender-se, nomeadamente:

a) uma queixa ou pedido relativo ao exercicio dos direitos dos titulares de dados, nos termos da clausula
10.2,n.21;

b) uma investigacdo sob a forma de auditorias sobre a prote¢do de dados realizada pela autoridade de
controlo nos termos do artigo 582, n.2 1, alinea b);

c) qualquer destruicdo, perda e alteracdo acidentais ou ilicitas, e a divulgacdo ou o acesso, acidental ou

ilicito, ndo autorizados, a dados pessoais transmitidos.

Clausula 14.2
Da responsabilidade do Cocontratante
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O Cocontratante deverd indemnizar a Assembleia da Republica e assumir a responsabilidade em relagdo a
qualgquer queixas, procedimentos, queixas de terceiros, perdas, danos e encargos em que a Assembleia da
Republica incorra e que decorram, direta ou indiretamente de violagdes do presente contrato e/ou legislagdo

de protecdo de dados aplicadvel imputaveis ao Cocontratante.

Clausula 15.2
Entrada em vigor

O presente contrato de tratamento de dados pessoais em subcontratacao entre a Assembleia da Republica e
o Cocontratante entra em vigor na data em que iniciar-se a producao de efeitos do contrato a celebrar com

origem no presente procedimento pré-contratual.

Clausula 16.2
Conflitos

Na eventualidade de existir um conflito entre o contrato de prestacdo de servicos e este acordo de tratamento
de dados pessoais em subcontratacdo entre a Assembleia da Republica e o Cocontratante, este devera

prevalecer sobre o primeiro, com excecao do disposto na clausula 18.2.

Clausula 17.2
Lei do contrato

O presente contrato rege-se pela lei portuguesa e pelas normas europeias diretamente aplicaveis.

Clausula 18.2
Foro

Na emergéncia de um litigio relativo a execugao ou interpretagdo do presente acordo as partes indicam como
foro competente o indicado no contrato de servigo ou, caso este seja omisso, o tribunal da comarca de Lisboa,

com expressa rentncia a qualquer outro.
ANEXO A
Descri¢gao do Tratamento de Dados Pessoais
1. Finalidades

O Cocontratante realiza, por conta da Assembleia da Republica, atividades de tratamento de dados pessoais,

com as seguintes finalidades: “aquisicdo de equipamentos ativos de rede”.

CONCURSO PUBLICO N.2 DIT/2022/82

AQUISICAO DE EQUIPAMENTOS ATIVOS DE REDE

Pag. 26



=~
sannnnnnneBURRNsnnnnnnnns

4SSEMBLEIA DA REPUBLICA
Diregéo-de-Tecnologias-de-Informacéof|

2. Categorias de Dados Pessoais
Os dados pessoais tratados dizem respeito as seguintes categorias de dados:

e I|dentificacdo;
e Contacto;

e Fiscais e financeiros.

3. Categorias de titulares de dados
Os dados pessoais tratados dizem respeito as seguintes categorias de titulares:

e Assembleia da Republica;
e Funcionadrios parlamentares, €;

e Adjudicatario.

4. Contacto

A Assembleia da Republica nomeou um Encarregado da Protegdo de Dados que poderd ser contactado através

de encarregado.protecao.dados@ar.parlamento.pt
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